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Ingenieria social: estrategias y mejores practicas

Introduccion

Laingenieria social es una de las amenazas mas persistentes y subestimadas en el panorama
de la ciberseguridad actual. Aunque muchos ejecutivos tienden a concentrarse en las medidas
tecnoldgicas para proteger su organizacion, la ingenieria social explota un punto mucho mas
vulnerable: el factor humano. Este manual esta disenado especificamente para comprender,
reconocery protegerse contra ataques que aprovechan la confianza y las emociones humanas.
Este enfoque es crucial para salvaguardar los activos mas valiosos de la empresa y garantizar
que tanto los lideres como los colaboradores estén mejor preparados para enfrentar este tipo
de ataques.

< -\5 &
SR

' &

Sabias que el 97% de las
empresas mexicanas
sufrié al menos una
brecha de seguridad por
ciberatagues el ano
pasado?
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Introduccién a la ingenieria social

Laingenieria social es unaamenaza que explota la naturaleza humana para obtener informacion
confidencial o acceso no autorizado a sistemas empresariales. En este capitulo, exploraremos
qué es laingenieria social, su relevancia para cada una de las partes de una empresay cémo se
relaciona con otras ciberamenazas que enfrentan las organizaciones modernas.

1.1. ., Qué es la ingenieria social?

La ingenieria social es un conjunto de técnicas que los atacantes utilizan para manipular
psicolégicamente a las personas con el fin de obtener informacién confidencial o acceso no
autorizado a sistemas y recursos. Estos ataques no dependen de vulnerabilidades tecnoldgi-
cas, sino de la explotacion de la confianza, el miedo, la curiosidad o la falta de atencidn de las
victimas. Los métodos incluyen desde el engano verbal hasta el uso de correos electrénicos
falsos o enlaces maliciosos.

Los ciberdelincuentes suelen presentarse como figuras de autoridad, companeros de trabajo,
o incluso como personas en situaciones urgentes que necesitan ayuda. Utilizan varios métodos
para ganarse la confianza de sus victimas o inducir una sensacién de urgencia que reduce la
capacidad de la victima de evaluar racionalmente la situacién.

Lo mas peligroso de la ingenieria social es que no requiere que el atacante tenga habilidades
técnicas avanzadas ya que dependen de su habilidad para engafar y manipular, lo que hace que
estos ataques sean extremadamente dificiles de detectar y prevenir, ya que no siempre dejan
rastros digitales inmediatos.
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1.2. Importancia para los ejecutivos de nivel C

Los ejecutivos de nivel C, como CEOs, CMOs, CFOs son objetivos particularmente atractivos
para los atacantes. Esto se debe a su acceso a informacion critica, su influencia en la toma de
decisiones y el impacto que su error puede tener en toda la organizacién. Entender los riesgos
de la ingenieria social es vital para que los lideres ejecutivos no solo se protejan a si mismos,
sino que también lideren el esfuerzo de concientizacién y proteccién en toda la empresa.

S Por qué son un objetivo atractivo?

Acceso ainformacion sensible: Los altos ejecutivos manejan datos confidenciales, como
estrategias corporativas, finanzas, contratos y la comunicacién interna. Un solo error puede
comprometer toda la organizacion.

Alta visibilidad: Al ser figuras publicas dentro de sus industrias, su informacién personal y
profesional esta facilmente disponible en linea, lo que facilita que los atacantes personalicen
sus ataques.

Poder de decision: Los ejecutivos toman decisiones clave, y un atacante puede aprovechar
esta capacidad para enganarles y que aprueben transacciones fraudulentas o cambios
criticos en los sistemas.

Confianza y autoridad: En muchos casos, los colaboradores pueden no cuestionar solicitudes
que provienen de los ejecutivos, lo que facilita la escalada de ataques. Por ejemplo, los
atacantes pueden hacerse pasar por un CEO y enviar correos electrénicos solicitando
transferencias de dinero urgentes.

Por estas razones, la proteccidn contra la ingenieria social no debe limitarse solo al equipo
de seguridad o a los colaboradores. Los altos mandos deben ser de los primeros en recibir
formacioén especializada y tomar un rol activo en laimplementacion de politicas de seguridad
dentro de la organizacion.
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1.3. La relacion entre la ingenieria social y otras amenazas
de ciberseguridad

Laingenieria social a menudo actua como el punto de entrada para otros tipos de
ciberamenazas mas complejas. Estos ataques rara vez ocurren de forma aislada; en muchos
casos, son la primera etapa de una cadena de eventos que culmina en un atague mucho mas
grave y con mayores consecuencias, por ejemplo:

Phishing y Spear Phishing: Muchos ataques de ingenieria social comienzan con correos
disefiados para parecer legitimos, pero que contienen enlaces o archivos maliciosos. Cuando
la victima cae en el engano, estos archivos pueden instalar malware en el sistema o
recolectar credenciales de acceso.

Ransomware: El uso de ingenieria social para engafiar a una victima y hacer clic en un enlace o
descargar un archivo adjunto puede permitir la instalacién de ransomware en los sistemas de
la empresa. Esto puede cifrar los archivos criticos y exigir un rescate a la empresa para
recuperar el acceso.

Ataques internos (Insider Threats): La ingenieria social no siempre proviene de fuentes
externas. En algunos casos, los atacantes pueden manipular a empleados para que accedan a
informacidén confidencial o sistemas internos. Esta manipulacion puede ser directa o indirecta,
utilizando técnicas como el pretexting para que un empleado de confianza revele informacién
crucial sin sospecharlo.

Ataques de Business Email Compromise (BEC): Este tipo de ataque se centraen
comprometer las cuentas de correo de altos ejecutivos para solicitar transferencias de dinero
0 acceso a informacion confidencial.




empower your business —

Exfiltracion de datos: Una vez que el atacante ha obtenido acceso a través de la ingenieria
social, puede usar ese acceso para robar informacién critica de la empresa. Esto puede
incluir datos de clientes, secretos comerciales o informacién de mercado.

Inyeccion de malware: Una vez que el atacante ha ganado la confianza de la victima, puede
hacer que descargue malware en sus dispositivos. Estos programas permiten a los atacantes
monitorear la actividad de la victima, robar informacién confidencial o incluso utilizar los
dispositivos comprometidos para atacar a otros miembros de la organizacion.

Dado que laingenieria social es un ,vehiculo“ para muchos otros ciberataques, es
fundamental que las organizaciones no solo se centren en proteger sus redes y sistemas
tecnoldgicos, sino también en educar a sus colaboradores y ejecutivos sobre cdmo reconocer
y evitar estas técnicas. Solo a través de un enfoque integral que combine la seguridad
tecnoldgica con la preparacion humana se puede mitigar eficazmente este tipo de amenazas.
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Técnicas de ingenieria social

Los atacantes de ingenieria social emplean una variedad de técnicas para explotar la confian-
za y debilidades humanas. En este capitulo, aprenderas cuales son las mas utilizadas por los
atacantes y como manipulan emocional y psicolégicamente a sus victimas para alcanzar sus
objetivos.

2.1. Principales técnicas utilizadas

Se utilizan diferentes técnicas segun el contexto y el objetivo que buscan alcanzar. Algunas de
las mas frecuentes incluyen:

Phishing: Involucra correos electrénicos, mensajes de texto o sitios web falsos que parecen
legitimos, disefiados para enganar a las personas y hacer que revelen informacion
confidencial o descarguen malware. El phishing puede ser masivo o altamente dirigido,
enfocandose en individuos especificos.

Spear Phishing: A diferencia del phishing tradicional, este tipo de ataque esta altamente
personalizado. Los atacantes investigan a su victima, recopilando informacién de redes
sociales y fuentes publicas para hacer que el correo o mensaje sea mas creible. Este enfoque
es particularmente efectivo contra altos ejecutivos.

Pretexting: Aqui, el atacante se hace pasar por alguien con autoridad o con una razén legitima
para solicitar informacién confidencial. Estos incluyen hacerse pasar por un proveedor, un
miembro del equipo técnico o incluso una figura de autoridad dentro de la organizacién.

El objetivo es enganar a la victima para que entregue datos o acceso, creyendo que esta
ayudando a un colega o proveedor legitimo.
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Vishing (Voice Phishing): Los atacantes utilizan llamadas telefonicas para enganar a sus
victimas. Pueden hacerse pasar por trabajadores del banco, técnicos de soporte o
autoridades de la empresa. Utilizan la presidn y la urgencia para obligar a las personas a
compartir informacion o realizar acciones que comprometen la seguridad.

Baiting: Esta técnica implica ofrecer algo de valor para engafar a la victima a realizar una
accioén. Un ejemplo podria ser un dispositivo USB infectado dejado en un lugar publico que
parece legitimo. Cuando la victima conecta el dispositivo a su computadora, se instala el
malware.

Quid Pro Quo: Similar al baiting, esta técnica implica ofrecer algo a cambio de informacién.
Por ejemplo, un atacante podria llamar haciéndose pasar por un técnico y ofrecer resolver un
problema a cambio de acceso a los sistemas o informacién confidencial.

Estas técnicas demuestran que los atacantes no solo se aprovechan de la tecnologia, sino
también de la falta de conciencia y la naturaleza confiada de las personas.

2.2. El poder de la manipulaciéon: Cémo los atacantes
explotan debilidades humanas

Los atacantes manipulan emociones, comportamientos y creencias para crear situaciones
en las que la victima se siente obligada a actuar rapidamente o de manera confiada.

A continuacién, se describen algunas de las técnicas psicoldégicas mas utilizadas por los
atacantes:
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Principio de autoridad: Los atacantes se presentan como figuras de autoridad, como
directivos de la empresa, representantes de bancos o incluso agentes de seguridad.
Al presentarse de esta manera, las victimas tienden a confiar en ellos y seguir sus
indicaciones sin cuestionar.

Urgenciay presion de tiempo: A menudo los atacantes crean un sentido de urgencia,
haciéndole creer a la victima que debe tomar una decisién rapida para evitar consecuencias
graves, como la pérdida de datos o la interrupcidén del servicio. Esto provoca que las personas
tomen decisiones precipitadas sin verificar la autenticidad de la solicitud.

Explotacion de la confianza: Los atacantes aprovechan relaciones personales o
profesionales de confianza para lanzar sus ataques. Pueden suplantar laidentidad de un
colega o proveedor conocido.

Manipulacion emocional: Las emociones fuertes, como el miedo, la compasién o la culpa, son
aprovechadas. Por ejemplo, un atacante puede enviar un correo pidiendo ayuda haciéndose
pasar por un colega en apuros financieros.

Reciprocidad: Este principio psicoldgico sugiere que si alguien te da algo, te sentiras
obligado a devolverle el favor. Los atacantes usan esta técnica al proporcionar ayuda,
informacién o servicios falsos, esperando que la victima devuelva el favor proporcionandoles
acceso o informacion.




empower your business N

Evita ser victima de la ingenieria social

Reconocer las senales de manipulacion y saber cdmo actuar es clave para evitar ser victima de
un ataque de ingenieria social. Este capitulo cubre cémo identificar técnicas de manipulacion,
qué acciones tomar si sospechas de un intento de ataque, y cdmo evitar errores comunes que
podrian poner en riesgo a la organizacion.

3.1. Cdmo reconocer senales de manipulacion: Alertas clave

Aprender a identificar las sefales de un posible ataque de ingenieria social es el primer paso
para protegerse. Algunas de las alertas clave incluyen:

MEASSAGES <

9:32
NEW MEASSAGES

10:24
NEW MEASSAGES

Solicitudes inesperadas Mensajes con un sentido
de correos, sms o de urgencia para actuar
llamadas de inmediato

Inconsistencias: Correos Solicitudes inusuales de
mal redactados o que informacién personal
parecen inusuales como contrasefnas
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3.2. Acciones inmediatas a tomar en caso de sospecha

Si sospechas que estas siendo victima de un ataque de ingenieria social, es crucial que
actues rapidamente para evitar que el ataque tenga éxito. Aqui te dejamos algunas acciones
inmediatas que puedes tomar.

No respondas inmediatamente: Si recibes un mensaje sospechoso, evita responder
directamente. TO6mate un momento para evaluar la situacion. No te dejes presionar por el
sentido de urgencia que el atacante podria estar intentando crear.

Verifica la fuente: Si alguien te solicita informacidon confidencial o acceso, verifica la
autenticidad de la solicitud directamente con la persona o entidad en cuestién utilizando un
canal de comunicacion alternativo. No respondas al mismo correo o numero telefénico que te
contactd inicialmente.

Informa a tu equipo de seguridad: Si tienes la mas minima sospecha de un intento de ataque,
informa inmediatamente al equipo de ciberseguridad de tu empresa.

Cambia tus credenciales: Si crees que tu informacion ha sido comprometida, cambia tus
contrasenas y credenciales de acceso de inmediato. Ademas, habilita autenticacion
multifactor para agregar una capa adicional de seguridad.

Mejores practicas para proteger la
organizacion

Protegerse contra estos ataques requiere una combinacién de medidas tecnoldgicas y de
concientizacidon. Aqui analizaremos las mejores practicas que una organizacién debe seguir
para mitigar el riesgo de ser victima de la ingenieria social.

4.1. Buenas practicas

Las organizaciones pueden implementar una serie de estrategias clave para reforzar sus
defensas contralaingenieria social. Estas buenas practicas son esenciales para garantizar que
los colaboradores, especialmente aquellos en puestos de alto nivel, estén equipados con las
herramientas y conocimientos necesarios parareconocer y responder a estos ataques.
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Capacitacion en ciberseguridad: El primer paso para prevenir ataques de ingenieria social es
capacitar a los colaboradores sobre los tipos de ataques mas comunes y cdmo evitarlos. La
capacitacion debe ser continua, con actualizaciones regulares para reflejar las nuevas
tacticas y técnicas que los atacantes puedan estar utilizando.

Simulacros de phishing y evaluacion periddica: Es fundamental realizar pruebas de phishing
periddicas para identificar vulnerabilidades y areas de mejora en la organizacién. Estos
simulacros ayudan a los colaboradores a estar mas alerta y preparados para detectar intentos
reales de ataque.

Politicas de seguridad: Las organizaciones deben establecer protocolos claros parala
verificacion de laidentidad antes de proporcionar cualquier informacién sensible o acceso a
sistemas.

Gestion de accesos privilegiados: Controlar el acceso a informacién critica es esencial. No
todos los colaboradores deben tener acceso a todos los sistemas. Las empresas deben
aplicar el principio de “minimo privilegio”, asegurandose de que los colaboradores solo
tengan acceso a lainformacidn que necesitan para realizar su trabajo.

Canales de comunicacion seguros: Establecer canales seguros para la transmisiéon de
informacion confidencial es fundamental. Esto incluye el uso de correos electrénicos cifrados,
mensajeria segura y plataformas de comunicacidn verificadas para reducir el riesgo de que
los atacantes intercepten comunicaciones sensibles.




empower your business BN

4.2. Implementacion de soluciones de ciberseguridad
avanzadas

Las mejores practicas en ciberseguridad van de la mano con la implementacion de soluciones
tecnoldgicas avanzadas. La tecnologia puede ofrecer una linea de defensa sélida contra los
ataques de ingenieria social, al detectar y bloquear intentos de manipulacién antes de que
alcancen su objetivo.

El poder de Deceptive Bytes

Contar con una solucién que no solo detecte los intentos de ataque, sino que también engare
a los atacantes y evite que tengan éxito, es fundamental. Deceptive Bytes es una herramienta
avanzada que actua en tiempo real, utilizando técnicas de engano dinamico para frustrar los
intentos de los ciberdelincuentes, ya que crea un entorno activo de defensa que confunde

y engana a los atacantes, haciendo que desperdicien tiempo y recursos en objetivos falsos,
mientras las verdaderas areas criticas de la organizacion permanecen protegidas.

Este enfoque ofrece multiples ventajas frente a las amenazas de ingenieria social, ya que
responde tanto a ataques dirigidos como oportunistas de forma eficaz, lo que la convierte
en una solucidn clave en la proteccidn contra cualquier tipo de ataque, no solo de ingenieria
social.

Deceptive Bytes detiene los ciberataques
desde la primera etapa de reconocimiento a
comparacion de las soluciones tradicionales

que lo hacen a partir de que el
malware se ha ejecutado.

| CYBER KILL CHAIN PROCESS |

Deceptive Bytes \

Reconocimiento Explota vulnerabilidad

B

Pre-Ejecucion Ejecucién Instalacién Accioén al objetivo ‘

Soluciones Tradicionales
AVs y EDRs
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CAmo Deceptive Bytes combate la ingenieria social?

Engainos en tiempo real: Deceptive Bytes se adapta de manera inteligente al comportamiento
del atacante. Cuando un ciberdelincuente intenta infiltrarse en los sistemas mediante tacticas
de ingenieria social, como correos de phishing o ataques de suplantacién, Deceptive Bytes
crea entornos falsos que imitan sistemas vulnerables. Esto hace que los atacantes crean que
han conseguido acceder ainformacion valiosa, cuando en realidad estan siendo monitoreados
sin tener acceso real a los activos de la organizacion.

Deteccion basada en comportamiento: Los ataques de ingenieria social suelen culminar en
lainstalacion de malware o el acceso no autorizado a redes corporativas. Deceptive Bytes
emplea andlisis de comportamiento para detectar actividades sospechosas desde el inicio,
como la ejecucion de programas no autorizados o accesos inusuales. Esto permite identificar
y neutralizar posibles amenazas antes de que puedan comprometer sistemas criticos.

Proteccion contra movimientos laterales: Si un atacante logra comprometer una cuenta o
dispositivo mediante ingenieria social, Deceptive Bytes evita que el atacante pueda moverse
lateralmente dentro de la red. A través de sefiuelos y rutas falsas, la solucidn redirige al
atacante a zonas sin importancia, alejandolo de los sistemas sensibles.

Respuesta automatica y mitigacion: En lugar de depender solo de la intervencidon humana,
Deceptive Bytes actua de manera auténoma en el momento que detecta un intento de ataque.
Bloquea al atacante, activa los senuelos y recopila informacién que permite a los equipos de
ciberseguridad entender mejor las tacticas utilizadas.

Gestionando
dispositivos
conectados

(solo en Windows)

225
Aprobacion / -0
B|CI’_°|U99 de =
aplicaciones Deception ContrOI de
D D Preventivo Proactivo dispositivos

Controlando el
D + Firewall de

Wind
Control de ._i:?ufn’,ivi
Apps

Conductual Anti-Malware

Network

Proteccion de Controlando Windows

aplicaciones Defender o Linux
aprobadas ClamAvV

Nuestra solucién Deceptive Bytes ofrece una tecnologia Unica y patentada contra las tacticas
de ingenieria social, proporcionando una capa adicional de seguridad que aprovecha el
engafo y la manipulacién en favor de las defensas de cada organizaciéon. Ademas, su capaci-
dad no se limita a detener ataques de ingenieria social, sino que protege contra cualquier tipo
de malware, incluido el ransomware, al detectar comportamientos sospechosos y frustrar
intentos de ataque antes de que comprometan sistemas criticos. Esto convierte a Deceptive
Bytes en una defensa integral y esencial para las empresas hoy en dia.
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